DATABEHANDLERAFTALE
Mellem

Dataansvarlig:
BPA-arbejdsgiver

Og

Databehandler:

Aarhus Kommune
Radhuspladsen 2

8000 Aarhus C

CVR. nr.: 55133018
(herefter ” leverandgren”)

er der indgaet nedenstadende databehandleraftale (herefter "Aftalen”) om Le-
verandgrens behandling af personoplysninger pa vegne af BPA-arbejdsgive-

ren.
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SOCIALE FORHOLD OG
BESKAFTIGELSE

Mal, @konomi og BBB
Aarhus Kommune

@konomi Drift

Jeegergarden, Veerkmestergade
15B

8000 Aarhus C

Sagsbehandler:
Lgnadministrationen



1. Generelt

1.1 Aftalen vedrgrer leverandgrens forpligtelse til at efterleve de sik-
kerhedskrav, som fremgar af Europa-Parlamentets og Radets for-
ordning (EU) 2016/679 af 27. april 2016 (herefter Databeskyttel-
sesforordningen).

1.2 Leverandgren skal behandle personoplysninger i overensstem-
melse med god databehandlingsskik, jf. de til enhver tid geeldende
regler og forskrifter for behandling af personoplysninger.

2. Formal

2.1 Leverandgren behandler i medfar af aftale/kontrakt med BPA-ar-
bejdsgiveren: Leverandgren skal pa BPA-arbejdsgiver's vegne op-
bevare data og behandle data der vedrgre anseettelses- og lgnfor-
hold, herunder registrering af sygdom, orlov, pension, barsel og fe-
rie. Og udfare Ignadministration pa vegne af BPA-arbejdsgiver. Le-
verandgren udfgrer ogsa pa vegne af BPA-arbejdsgiver bevillings-
kontrol i forhold til BPA-bevilling, kontrol af lgn, ferie, sygdom, bar-
sel, orlov og pension. Der fortages pa BPA-arbejdsgiver’s vegne
indberetning til Skat, atp, feriekonto, e-indkomst, pension. Leveran-
dgren udsender p&d BPA-arbejdsgiver's vegne ansaettelsesaftaler og
Ilgnsedler m.m. til hjselperens digitale postkasse.

3. BPA-arbejdsgiverens rettigheder og forpligtelser

3.1 BPA-arbejdsgiveren er dataansvarlig for de personoplysninger,
som BPA-arbejdsgiveren instruerer Leverandgren om at behandle.
BPA-arbejdsgiveren har ansvaret for, at de personoplysninger,
som BPA-arbejdsgiveren instruerer Leverandgren om at behandle,
ma behandles af Leverandgren, herunder at behandlingen er nad-
vendig og saglig i forhold til BPA-arbejdsgiveren opgavevareta-
gelse.

3.2 BPA-arbejdsgiveren har de rettigheder og forpligtelser, som er gi-
vet en dataansvarlig i medfar af lovgivningen, jf. Aftalens pkt. 1.1
samt Lov nr. 502 af 23/05/2018 om supplerende bestemmelser til
forordning om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne
oplysninger (Databeskyttelsesloven).
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4. Leverandgrens forpligtelser

4.1 Leverandgren databehandler for de personoplysninger, som Leve-
randgren behandler pa vegne af BPA-arbejdsgiveren, jf. pkt. 6 og
bilag 2. Leverandgren har som databehandler de forpligtelser, som
er palagt en databehandler i medfar af lovgivningen, jf. Aftalens
pkt. 1.1.

4.2 Leverandgren behandler alene de overladte personoplysninger ef-
ter instruks fra BPA-arbejdsgiveren, jf. pkt. 6 og bilag 2, og alene
med henblik pa opfyldelse af Bevillingen.

4.3 Leverandgren skal lsbende fgre en fortegnelse over behandlingen
af personoplysninger samt fortegnelser over alle brud pa person-
datasikkerheden.

4.4 Leverandgren skal sikre personoplysningerne via sikkerhedsforan-
staltninger, som beskrevet i Databeskyttelsesforordningen.

4.5 Leverandaren skal pa opfordring fra BPA-arbejdsgiveren hjeelpe
med at opfylde BPA-arbejdsgiverens forpligtelser i forhold til den
registreredes rettigheder, herunder besvarelse af anmodninger fra
borgere om indsigt i egne oplysninger, udlevering af borgerens op-
lysninger, rettelse og sletning af oplysninger, begraensning af be-
handling af borgerens oplysninger, samt BPA-arbejdsgiveren for-
pligtelser i forhold til underretning af den registrerede ved sikker-
hedsbrud, jf. Databeskyttelsesforordningens kap. Ill samt artikel
34.

4.6 Leverandgren skal hjeelpe BPA-arbejdsgiveren med at efterleve
dennes forpligtelser efter Databeskyttelsesforordningens artikel
32-36 om personoplysningssikkerhed og konsekvensanalyse mv.,
jf. Databeskyttelsesforordningens artikel 28, stk. 3, litra f

4.7 Leverandgren garanterer at levere tilstraekkelig ekspertise, palide-
lighed og ressourcer til at implementere passende tekniske og or-
ganisatoriske foranstaltninger sadan, at Leverandgrens behand-
ling af BPA-arbejdsgiveren personoplysninger opfylder kravene i
Databeskyttelsesforordningen og sikrer beskyttelse af den regi-
streredes rettigheder.
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5. Underleverandgr (underdatabehandler)
1. april 2022
5.1 Ved underdatabehandler forstas en underleverander, til hvem Le- Side 4 af 11

verandgren har overladt hele eller dele af den behandling, som Le-
verandgren foretager pa vegne af BPA-arbejdsgiveren.

5.2 Leverandgren har ret til at anvende andre underdatabehandlere
end dem, som er angivet i bilag 1, til at behandle de personoplys-
ninger, som BPA-arbejdsgiveren har overladt til leverandgren i
medfgr af Bevillingen. Leverandgren skal ajourfare oplysninger om
underdatabehandlere i bilag 1 ved aendring, mindst 1 gang arligt.

5.3 Hvis Leverandgren overlader behandlingen af personoplysninger,
som BPA Arbejdsgiveren er dataansvarlig for, til underdatabe-
handlere, skal Leverandgren indga en skriftlig (under) databe-
handleraftale med underdatabehandleren.

5.4 Underdatabehandleraftalen, jf. pkt. 5.3, skal paleegge underdata-
behandleren de samme databeskyttelsesforpligtelser, som Leve-
randgren er palagt efter Aftalen, herunder, at underdatabehandle-
ren garanterer at kunne levere tilstreekkelig ekspertise, palidelig-
hed og ressourcer til at kunne implementere de passende tekniske
og organisatoriske foranstaltninger saledes, at underdatabehand-
lerens behandling opfylder kravene i Databeskyttelsesforordningen
og sikrer beskyttelse af den registreredes rettigheder.

5.5 Nar Leverandgren overlader behandlingen af personoplysninger,
som BPA-arbejdsgiveren er dataansvarlig for, til underdatabe-
handlere, har Leverandgren over for BPA-arbejdsgiveren ansvaret
for underdatabehandlernes overholdelse af disses forpligtelser, jf.
pkt. 5.3.

5.6 BPA-arbejdsgiveren kan til enhver tid forlange dokumentation fra
Leverandgren for eksistensen og indholdet af underdatabehand-
leraftaler for de underdatabehandlere, som Leverandgren anven-
der i forbindelse med opfyldelsen af sine forpligtelser over for
BPA-arbejdsgiveren.

5.7 Al kommunikation mellem BPA-arbejdsgiveren og underdatabe-

handleren sker via Leverandgren.

6. Instrukser

6.1 Leverandgrens behandling af personoplysninger pa vegne af BPA-
arbejdsgiveren sker udelukkende efter dokumenteret instruks, jf.



6.2

bilag 2, medmindre det kraeves i henhold til EU-ret eller medlems-
staternes nationale ret, som Leverandgren er underlagt; i sa fald
underretter Leverandgren BPA-arbejdsgiveren om dette retlige
krav inden behandling, medmindre den pagaeldende ret forbyder
en sadan underretning af hensyn til vigtige samfundsmaessige in-
teresser. Det er Leverandgrens ansvar at sikre, at eventuelle un-
derdatabehandlere, jf. pkt. 5.3, far tilsendt BPA-arbejdsgiveren in-
struks, jf. bilag 2.

Leverandgren giver omgaende besked til BPA-arbejdsgiveren,
hvis en instruks efter Leverandgrens vurdering er i strid med lov-
givningen, jf. pkt. 1.1 eller databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret.

7. Tekniske og organisatoriske sikkerhedsforanstaltninger

7.1

7.2

7.3

7.4

7.5

Leverandgren skal iveerksaette alle sikkerhedsforanstaltninger, der
kreeves for at sikre et passende sikkerhedsniveau.

Leverandgren skal mindst en gang arligt gennemga sine interne
sikkerhedsforskrifter og retningslinjer for behandlingen af person-
oplysninger med henblik p& at sikre, at de forngdne sikkerhedsfor-
anstaltninger til stadighed er iagttaget, jf. pkt. 7.1.

Leverandgren samt dennes ansatte er underlagt forbud mod at
skaffe sig oplysninger af enhver art, som ikke har betydning for ud-
farelsen af den pageeldendes opgaver.

Leverandgren har pligt til at instruere de ansatte, der har adgang
til eller pa anden méade varetager behandling af BPA-arbejdsgive-
ren personoplysninger, om Leverandgrens forpligtelser, herunder
bestemmelserne om tavshedspligt og fortrolighed, jf. pkt. 9.

Leverandgren er forpligtet til straks at underrette BPA-arbejdsgive-
ren om ethvert sikkerhedsbrud samt ved

0] enhver anmodning om videregivelse af personoplysnin-
ger omfattet af Aftalen fra en myndighed, medmindre
orienteringen af BPA-arbejdsgiveren er eksplicit forbudt
ved lov.

(ii) anden manglende overholdelse af Leverandgrens,
samt eventuelle underdatabehandleres forpligtelser

uanset, om dette sker hos Leverandgren eller hos en underda-

tabehandler.
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7.6

Leverandgren ma ikke hverken offentligt eller til tredjeparter kom-
munikere om sikkerhedsbrud, jf. pkt. 7.5, uden forudgaende skrift-
lig aftale med BPA-arbejdsgiveren om indholdet af en sddan kom-
munikation, medmindre Leverandgren har en retlig forpligtelse til
sadan kommunikation.

8. Overfarsler til andre lande

8.1

8.2

Leverandgrens overfgrsel af personoplysninger til lande, der ikke
er medlem af EU (tredjelande), f.eks. via en cloudlgsning eller en
underdatabehandler, skal ske i overensstemmelse med BPA-ar-
bejdsgiveren instruks herfor, jf. bilag 2, medmindre det kraeves i
henhold til EU-ret eller medlemsstaternes nationale ret, som Leve-
randgren er underlagt; i sa fald underretter Leverandgren BPA-ar-
bejdsgiveren om dette retlige krav inden behandling, medmindre
den pageeldende ret forbyder en sddan underretning.

Ved overfgrsel til tredjelande er Leverandgren og BPA-arbejdsgi-
veren i feellesskab ansvarlige for, at der foreligger et gyldigt over-
farselsgrundlag.

9. Tavshedspligt og fortrolighed

9.1

9.2

Leverandgren er - under og efter Bevillingens ophgar - palagt fuld
tavshedspligt omkring alle oplysninger, denne bliver bekendt med
gennem samarbejdet. Aftalen indebeerer, at tavshedspligtsbestem-
melserne i straffelovens 88 152-152f, jf. straffelovens § 152a, fin-
der anvendelse.

Leverandgren skal sikre, at alle, der behandler oplysninger omfat-
tet af Aftalen, herunder ansatte, tredjeparter (f.eks. en reparatar)
og underdatabehandlere, forpligter sig til fortrolighed eller er un-
derlagt en passende lovbestemt tavshedspligt.

10. Kontroller og erkleeringer

10.1 Leverandgren er forpligtet til uden ugrundet ophold at give BPA-

arbejdsgiveren ngdvendige oplysninger til, at BPA-arbejdsgiveren
til enhver tid kan sikre sig, at Leverandgren overholder de krav,
der fglger af denne Aftale.

10.2 BPA-arbejdsgiveren, en repraesentant for BPA-arbejdsgiveren eller

dennes revision (savel intern som ekstern) har adgang til at fore-
tage inspektioner og revision hos Leverandgren, fa udleveret
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dokumentation, herunder logs, stille spgrgsmal m.v. med henblik
pa at konstatere, at Leverandgren overholder de krav, der falger af
denne Aftale.

10.3 BPA-arbejdsgiveren vil én gang arligt foretage et tilsyn om over-
holdelse af denne Aftale hos Leverandgren. Omfang og proces for
tilsyn, herunder Leverandgrens pris herfor, aftales mellem leveran-
dgren og BPA-arbejdsgiveren. BPA-arbejdsgiveren omkostninger i
forbindelse med dette tilsyn afholder BPA-arbejdsgiveren selv.

10.4 | tilfeelde af, at BPA-arbejdsgiveren og/eller relevante offentlige
myndigheder, seerligt Datatilsynet, gnsker at foretage en inspek-
tion af de ovennaevnte foranstaltninger i henhold til denne aftale,
forpligter Leverandgren og Leverandgrens underleverandgrer sig
til uden yderligere omkostninger for BPA-arbejdsgiveren at stille tid
og ressourcer til radighed herfor.

11. Andringer i Aftalen

11.1 BPA-arbejdsgiveren kan efter aftale med Leverandgren, foretage
gndringer i Aftalen og instruksen, jf. bilag 2. /Endringsprocessen og
omkostningerne aftales skriftligt mellem BPA Arbejdsgiveren og Le-
verandgren. Leverandgren skal ved saddanne sendringer uden
ugrundet ophold sikre, at underdatabehandlerne tillige forpligtes af
eendringerne.

11.2 1 det omfang aendringer i lovgivningen, jf. pkt. 1.1 og 3.2 eller tilhg-
rende praksis, giver anledning til dette, er BPA-arbejdsgiveren - og
uden at dette medfgrer krav om betaling fra Leverandgren - beret-
tiget til at foretage aendringer i Aftalen.

12. Sletning af data

12.1 BPA-arbejdsgiveren traeffer beslutning om, hvorvidt der skal ske
sletning eller tilbagelevering af personoplysningerne efter, at be-
handlingen af personoplysningerne er ophgrt i medfar af Bevillin-
gen.

12.2 BPA-arbejdsgiveren skal efter naermere aftale meddele Leveran-
dagren, hvorvidt alle personoplysningerne skal slettes eller tilbage-
leveres til BPA-arbejdsgiveren. | det tilfeelde, hvor
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personoplysningerne tilbageleveres til BPA-arbejdsgiveren, skal .
Leverandgren ligeledes slette eventuelle kopier, medmindre EU- 1. april 2022
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retten eller national ret foreskriver opbevaring af personoplysnin-
gerne. Leverandgren skal sikre, at eventuelle underdatabehand-
lere ligeledes efterlever BPA-arbejdsgiveren meddelelse.

12.3 Leverandgren skal fremsende dokumentation for, at den pakree-
vede sletning, jf. pkt. 12.2, er foretaget.

13. Misligholdelse og tvistigheder

13.1 Misligholdelse og tvistigheder er reguleret i Bevillingen.

14. Erstatning og forsikring

14.1 Erstatnings- og forsikringsspargsmal er reguleret i forhold til
Aarhus Kommunes generelle retningslinjer.

15. lkrafttreeden og varighed

15.1 Aftalen indgas ved begge parters underskrift og lgber indtil ophgr
af Bevillingen.
16. Formkrav

16.1 Aftalen skal foreligge hos BPA-arbejdsgiveren og Leverandgren.

Bilag:

- Bilag 1 — Oplysninger om lokationer for behandling og underleveran-
dgrer (underdatabehandlere)

- Bilag 2 — Instruks



Bilag 1

— Oplysninger om lokationer for behandling og underleverandgrer (under-

databehandlere)

1. Lokation(er) for behandlingen

Aarhus Kommune
Radhuspladsen 2
8000 Aarhus C
CVR. nr.: 55133018

2. Underdatabehandlere [Her angiver Leverandgren navn, adresse,
cvr-nummer m.m. pd underdatabehandlere, som er godkendt af

Kommunen, jf. pkt. 5.2 i Aftalen.]

IT RELATION A/S
Dalgas Plads 7B, 1. 2
7400 Herning

CVR. nr.: 27001092

Signaturgruppen A/S
Incuba - Navitas

Inge Lehmanns Gade 10
8000 Aarhus C

CVR. nr.: 29915938

Microsoft/Azure
Kanalvej 7

2800 Kongens Lyngby
CVR. nr.: 13612870

NemlLog-in / Digitaliseringsstyrelsen
Landgreven 4

1301 Kgbenhavn K

CVR. nr.: 34051178

KMD

Lautrupparken 40-42
2750 Ballerup

CVR. nr.: 26911745

o
¥

(e

1. april 2022
Side 9 af 11



Bilag 2

— Instruks

Instruks

BPA-arbejdsgiver instruerer hermed leverandgren om at foretage behandling
af oplysninger til brug for lgnadministration af Bekendtggrelse af lov om social
service, herunder 8 96 om Borgerstyret Personlig Assistance. jf. tilkkendt be-
villing.

Overlader BPA-arbejdsgiver behandling af oplysninger til leverandgren og le-
verandgrens underdatabehandlere, er leverandgren ansvarlig for at indga
skriftlige (under)databehandleraftaler med disse, jf. Aftalens pkt 5.3. leveran-
dagren er ansvarlig for, at BPA-arbejdsgiver’s instruks fremsendes til eventu-
elle underdatabehandlere.

1.1 Behandlingens formal

Behandling af BPA-arbejdsgiver's oplysninger sker i henhold til formalet i Be-
villingen.

Leverandgren ma ikke anvende oplysningerne til andre formal.
Oplysningerne mé ikke behandles efter instruks fra andre end BPA-arbejds-
giver.

Leverandgrens behandling af oplysninger har hjemmel i Bekendtggrelse af
lov om social service, herunder § 96 om Borgerstyret Personlig Assistance.
BPA-arbejdsgiver skal sikre passende organisatoriske og tekniske foranstalt-
ninger til beskyttelse af personoplysningerne i forbindelse med leverandg-
rens behandling af oplysningerne.

1.2 Generel beskrivelse af behandlingen

Leverandgren skal pA BPA-arbejdsgiver's vegne opbevare data og behandle
data der vedrgrer anseettelses- og lgnforhold, herunder registrering af syg-
dom, orlov, pension, barsel og ferie. Og udfgre Ignadministration pa vegne af
BPA-arbejdsgiver. Leverandgren udfarer ogsa pa vegne af BPA-arbejdsgiver
bevillingskontrol i forhold til BPA-bevilling, kontrol af Ign, ferie, sygdom, barsel,
orlov og pension. Derudover varetager leverandgren ogsa statistikopgaver og
analyser. Der foretages pd BPA-arbejdsgiver's vegne indberetning til skat,
atp, feriekonto, e-indkomst, pension. Leverandgren udsender pd BPA-ar-
bejdsgiver s vegne anseettelsesaftaler og lgnsedler m.m. til medarbejdernes
digitale postkasse.
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1.3 Typen af personoplysninger

Behandlingerne indeholder personoplysninger i de nedenfor afkrydsede kategorier.
Leverandgrens og eventuelle underdatabehandleres niveau for behandlingssikker-
hed bgr afspejle oplysningernes fglsomhed, jf. bilag 1.

Almindelige personoplysninger, jf. Databeskyttelsesforordningens artikel 6:
X] Almindelige personoplysninger

Falsomme personoplysninger, jf. Databeskyttelsesforordningens artikel 9:
Racemaessig eller etnisk oprindelse

Politisk overbevisning

Religigs overbevisning

Filosofisk overbevisning

Fagforeningsmaessige tilhgrsforhold

Genetiske data

Biometriske data

Helbredsoplysninger, herunder misbrug af medicin, narkotika, alkohol m.v.
] En fysisk persons seksuelle forhold eller seksuelle orientering

XOOOOoOoo

Personoplysninger om straffedomme og lovovertraedelser, jf. Databe-
skyttelsesforordningens artikel 10:

[] straffedomme

[] Lovovertreedelser

Oplysninger om cpr-nummer, jf. Databeskyttelseslovens § 11.:
|X| CPR-numre

1.4 Kategorier af registrerede

Der behandles oplysninger om fglgende kategorier af registrerede (f.eks. bor-

gere, elever, kontanthjelpsmodtagere m.m.):

A) Medarbejder
B) Borgere
C) Sagsbehandlere

1.5 Tredjelande (ikke EU-medlemslande)

Leverandgren ma overfgre personoplysninger til falgende tredjelande:
Ingen

Gyldigt overfarselsgrundlag for overfgrslerne er:

Ingen
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